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Smérnice feditele VUZT, v. v. i. &. 3/2018

Vnitfni pfedpis o zpracovani a ochrané osobnich udaju

(podle €l. 5 a 24 Obecného nafizeni o ochrané osobnich udaju)

O ochrané osobnich udaju

Organizace: Vyzkumny Ustav zemédélské techniky, v. v. i. (dale jen ,Ustav")

Sidlo/adresa: Drnovska 507/73, 161 01 Praha - Ruzyné

IC:

00027031
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1. Ustav je ve smyslu &l. 4 bodu 7) Obecného nafizeni o ochrané osobnich udaju (dale

jen ,Obecné nafizeni®) spravcem osobnich udaju.

Tento vnitfni pfedpis upravuje zpracovani a ochranu osobnich udaju, které Ustav jako
spravce zpracovava o svych zaméstnancich, dale o osobach, které se o zaméstnani
uchézeji, jakoz i dalSich osobéch, s jejichz osobnimi udaji pfijde v souvislosti se svoji
¢innosti do styku.

Tento vnitfni pfedpis je vydavan pifedevsim pro stanoveni ucelu, k némuz jsou osobni
Udaje zpracovavany, stanoveni prostiedkl a zpusobu zpracovani osobnich udaju a
zdokumentovani technickych a organizac¢nich opatfeni k zajisténi ochrany osobnich
udaju.

Il. Zasady zpracovani osobnich udaju

Ustav a jeho zaméstnanci pfichazejici do styku s osobnimi Gdaji pfi zpracovani
osobnich Udaji dodrzuji nasledujici zasady:
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zasada zakonnosti — spravce osobnich udaji mulze osobni Udaje k uréitému ucelu
zpracovavat (a tedy jimi vubec disponovat) toliko vtom pfipadé, jestlize ma
k takovému zpracovani minimalné jeden pravni duvod;

zasada korektnosti — spravce osobnich udaji nesmi zastirat ucel, pro ktery osobni
Udaje zpracovava, pfiCemz by mél zaroven subjektu udajl poskytnout informace
zvlasté o tom, kdo, jakym zplsobem a v jakém rozsahu osobni Udaje zpracovava a
komu jsou osobni udaje predavany;

zasada transparentnosti — ztélesriuje pozadavek, aby informace, které subjekt udaja
od spravce dostava €i na které ma pravo, byly snadno pfistupné a srozumitelné, za
pouziti jasnych jazykovych prostfedk;

zasada omezeni ucelu — osobni udaje musi byt shromazdovany pro ur€ité, vyslovné
vyjadfené legitimni Uucely a nesméji byt zpracovavany zplsobem, jenz je s témito
uCely neslucitelny;

zasada minimalizace udaju — povinnost zpracovavat osobni udaje pouze pfimérené,
relevantni a omezené na nezbytny rozsah ve vztahu ke stanovenému ucelu
zpracovani;

zasada presnosti — diktuje pozadavek, aby osobni Udaje byly zpracovavany v presné
podobé a v pfipadé potfeby aktualizované;

zasada omezeni uloZzeni — osobni udaje by mély byt ulozeny ve formé& umoziujici
identifikaci subjektu Udaji po dobu nikoliv del$i, nez je nezbytné pro ucely, pro které
jsou zpracovavany;

zasada integrity a dUvérnosti — zpracovavané osobni udaje musi byt dostatec¢né
zabezpeceny, a sice prostfednictvim vhodnych technickych nebo organizacnich
opatfeni chranicich je pfed neopravnénym ¢i protiprdvnim zpracovanim a pied
nahodnou ztratou, zni¢enim nebo poskozenim.

Ustav odpovida za dodrzeni souladu zpracovani osobnich udaji s vyse uvedenymi
zasadami.

Kazdy zaméstnanec Ustavu je povinen pfi praci s osobnimi Gdaji dodrZzovat zasady
zpracovani osobnich udaju.

lll. Uréeni zpracovavanych osobnich udaji

Ve vztahu ke svym zaméstnancum zpracovava Ustav osobni Udaje, kterymi jsou:
jméno a pfijmeni, titul,
datum narozeni,
rodné dislo,
misto trvalého bydlisté, pfipadné jiné misto, kde zaméstnanec pobyva,
Cislo ob&anského prikazu nebo priukazu o povoleni k pobytu,
zdravotni pojistovnu
dosazené vzdélani a kvalifikace,
statni pfislusnost,
pocet nezletilych déti,
Cislo bankovniho uctu,
telefon,
e-mailova adresa,
mzdové naleZitosti,
Cislo ob&anského prukazu nebo povoleni k pobytu,
IP adresa, identifikatory zaméstnancu v jednotlivych systémech (AD, e-malil,
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dochéazkovy systém, webové sluzby),
navstivené webové stranky a spusténé aplikace.

Ve vztahu k fyzickym osobam, které se uchazeji o zaméstnani, zpracovava ustav
osobni udaje, jimiz jsou:

jméno a pfijmeni,

dosazené vzdélani a kvalifikace,

kontaktni udaje (telefonni €islo nebo e-mailové adresa),

pfedchozi pracovni zkusenosti,

Gdaje o zdravotnim stavu,

dalsi udaje uvedené uchaze€em v Zivotopisu.

Ve vztahu kfyzickym osobam, kterym je poskytovano odborné poradenstvi,
zpracovava Ustav osobni Udaje, kterymi jsou:

jméno a pfijmeni,

kontaktni udaje (telefonni Cislo nebo e-mailova adresa),

pfislusnost k podnikatelskému subjektu (spole¢nost nebo soukromé hospodafici
zemédélec).

Ve vztahu k fyzickym osobém, které jsou uc€astniky (zastupci) smluvnich vztahu
Ustavu, zpracovava Ustav osobni Udaje, kterymi jsou:

jméno a pfijmeni,

postaveni v rdmci subjektu, jenZ je smluvni stranou,

subjekt, ktery zastupuje.

IV. Uéel zpracovani osobnich udajt

Osobni udaje zpracovavané ve vztahu k zaméstnancum Ustavu, kterymi jsou jméno a
pfijmeni, rodné Cislo, zdravotni pojistovnu, misto trvalého bydlisté, Cislo obfanského
prukazu nebo prikazu o povoleni k pobytu, statni pfisluSnost a poCet nezletilych déti,
Zzpracovava Ustav za tim ucCelem, aby vyhovél povinnostem souvisejicim se
zaméstnavanim fyzickych osob, vyplyvajicim z pravnich predpist predevSim v oblasti
nemocenského, dichodového a zdravotniho pojisténi, dani z pfijmu a zaméstnanosti.

Osobni Udaj zpracovavany ve vztahu k zaméstnancim Ustavu, kterym je informace o
dosazeném vzdélani a kvalifikaci, zpracovava Ustav jednak za tim ucelem, aby mohl
plnit povinnosti vyplyvajici ze smlouvy uzaviené se zaméstnancem (pfedevsSim
povinnost pfidélovat zaméstnanci praci, pro kterou ma zaméstnanec vzdélani Ci
kvalifikaci), a jednak za u€elem plnéni smluv uzavienych se smluvnimi partnery Gstavu,
v nichZz se (stav zavazuje k provedeni ukonu ¢&i sluzeb prostfednictvim k tomu
kvalifikovanych osob (zaméstnancu).

Osobni Udaje zpracovavané ve vztahu k zaméstnancim Ustavu, kterymi je jsou IP
adresa, identifikatory zaméstnancu v jednotlivych systémech (AD, e-mail, dochazkovy
systém, webové sluzby), navstivené webové stranky a spusténé aplikace zpracovava
Ustav za Ucelem zajisténi zabezpeceni IT infrastruktury ustavu.

Osobni Udaje zpracovavané ve vztahu k fyzickym osobam, které se uchazeji o
zaméstnani, zpracovava Ustav za uCelem vybéru vhodného uchazeCe v ramci
provadéni opatfeni sméfujicich k uzavieni smlouvy (vybérového Fizeni), k nimz dochazi
na zakladé navrhu osoby uchazejici se o zaméstnani.

Osobni Udaje zpracovavané ve vztahu k dalSim fyzickym osobam, kterymi jsou napf.



prfednasejici na seminafich, oponenti vyzkumnych zprav apod. zpracovava Ustav za
ucelem zpracovani dohody o provedeni prace nebo dohody o pracovni ¢innosti.

Osobni udaje zpracovavané ve vztahu k fyzickym osobam, kterym je poskytovano
odborné poradenstvi, zpracovava ustav za ucelem dokladovani a kontroly rozsahu
poskytnutého poradenstvi vramci Cerpani dotace od poskytovatele (Ministerstva
zemédelstvi).

Osobni udaje zpracovavané ve vztahu k fyzickym osobam, které jsou uc€astniky
(zastupci) smluvnich vztahl Ustavu, zpracovava ustav za ucelem plnéni smluv.

V. Prostredky a zplsob zpracovani osobnich udaju

Ustav ziskava vySe uvedené osobni uUdaje prostfednictvim Zivotopist zaslanych
uchaze€i o zaméstnani v ramci vybérového Fizeni a prostfednictvim vstupnich
osobnich dotaznik(l vypliiovanych zameéstnanci v souvislosti se vznikem pracovniho
pomeéru.

Osobni Udaje zpracovava Ustav

2.a v listinné podobé — déje se tak v osobnich spisech a spisech o uchazedich o
zaméstnani, které Ustav ve vztahu ke svym zaméstnancum, resp. uchazecim o
zaméstnani vede, a dale na sekretariatu, u odpovédnych fesiteld a vedoucich
oddéleni.

2.b v elektronické podobé v databazi, kterou Ustav ve vztahu ke svym zaméstnancum,
resp. uchaze€lm o zaméstnani vede, jakoz i na pfislusnych discich.

Zaméstnanci, popfipadé i dalSi dot€ené osoby maji pravo na pfistup k osobnim
udajum, které Gstav ve vztahu k nim zpracovava.

VI. ZpUsob nakladani s osobnimi Gdaji

Osobni udaje Ize zpracovavat pouze tehdy, je-li ktomu alesporn jeden z pravnich
divodld uvedenych v ustanoveni €l. 6 odst. 1 pism. a) az f) Obecného nafizeni,
v pfipadé zvlastni kategorie osobnich Udajl pak alespon jeden z pravnich ddvodu
uvedenych v ustanoveni €l. 9 odst. 2 Obecného nafizeni.

Jestlize béhem zpracovani osobnich udaji nastane absence pravniho duavodu
takového zpracovani, pak je nutno dané osobni Udaje zlikvidovat, jestlize se neuplatni
soubézné jiny pravni duvod jejich zpracovani. V pfipadé, Zze se uplatni jiny pravni
davod toliko Caste€né (tj. nikoliv na cely rozsah udajl), pak je tfeba udaje, jejichz
zpracovani jiz neni pokryto Zzadnym pravnim ddvodem, bezodkladné zlikvidovat.

Likvidace osobnich Udajl se provadi v zavislosti na jejich podobé. V pfipadé listinné
podoby se osobni udaje likviduji projetim pfislusné listiny skartovacim strojem,
popfipadé jinym obdobné u&innym zpusobem. Je-li tfeba zlikvidovat pouze ¢&ast
osobnich udaju na listiné, déje se tak nevratnym zplsobem (zejména zacernénim
pFisluSnych osobnich udajt). Osobni Udaje v elektronické podobé se likviduji zejména
jejich smazanim z pfisluSného nosi¢e (pevného disku, flash disku apod.) a vysypanim
prislusného souboru z nastroje koS v operacnim systému Windows, popfipadé
dostate¢nym znehodnocenim média, na kterém jsou osobni udaje obsazeny.



4. Lze zpracovavat osobni Udaje pouze pfiméfené, relevantni a omezené na nezbytny
rozsah ve vztahu ke stanovenému uc¢elu zpracovani.

5. Osobni ddaje musi byt zpracovavany v pfesné podobé a v pfipadé potfeby
aktualizovany. Pro naplnéni tohoto uUkolu jsou povinny subjekty udaju poskytnout
spravci pfiméfenou soucinnost.

6. V pfipadé pochybnosti, zda se jedna o osobni udaj &i nikoliv, se doporucuje pfislusné
Gdaje povaZovat za osobni.

7. Zpracovavané osobni Udaje musi byt dostate€né zabezpeCeny za vyuziti vhodnych
technickych nebo organizaCnich opatfeni pfed neopravnénym ¢&i protipravnim
zpracovanim a pfed nahodnou ztratou, zni¢enim nebo poskozenim (viz zvlasté &l. VII
tohoto predpisu).

VII. Technicka a organizacni opatreni k zajiSténi ochrany osobnich udajt

1. Osobni udaje

1.a uchovavané v listinné podobé jsou zabezpe€eny uzamé&enim na uréenych mistech,
které se nachazi v kancelafi personalistky, na sekretariatu, v archivu a v kancelarfich
vedoucich oddéleni a odpovédnych Fesitel.

1.b uchovavané v elektronické podobé jsou zabezpeCeny prostfednictvim nastaveni
pfistupovych prav a dodrzovanim pravidel bezpec€nosti informaci zakotvenych
v norméach fady CSN EN ISO/IEC 27000.* Osobni Gdaje v elektronické podobé se
ukladaji v prvni fadé na disk PC a na flash disk, v pfipadé potfeby i jinym vhodnym
zpusobem, za dodrzeni pravidel bezpeénosti informaci.

2. Kosobnim udajim zpracovavanym ustavem maiji pfistup pouze zaméstnanci, u kterych
je tento pfistup nezbytny vzhledem k povinnostem, jez plni v pracovnépravnim vztahu k
ustavu, a zaméstnanci, ktefi maji podle zakona €. 262/2006 Sb., zakonik prace, ve
znéni pozdéjsich predpisu pravo nahlizet do osobnich spisi zaméstnancll. Jedna se o
zameéstnance na pozicich:

feditel ustavu,

nameéstci,

personalistka a mzdova ucetni,

hlavni udetni,

vedouci oddéleni a sekretairka (ve vztahu kosobnim ddajum podfizenych

zaméstnancu),

urCeny pracovnik (ve vztahu k osobnim udajim osob zainteresovanych v projektech),

e urCeny pracovnik zadavajici udaje o vysledcich vyzkumu do Rejstfiku informaci o
vysledcich (v rozsahu vyZadovaném ustanovenim § 4 Nafizeni viady €. 397/2009 Sb.,
o informacénim systému vyzkumu, experimentélniho vyvoje a inovaci),

e urCeni pracovnici Utvaru informatiky (ve vztahu k osobnim udajim zpracovavanych
na tomto Gtvaru);

e dal8i ureni pracovnici.

3. Osobni udaje vlistinné podobé musi byt vdobé nepfitomnosti pracovnika
odpovédného za jejich zpracovani uzamcéeny (napf. v ulozni skfini, kancelafi apod.).
Je-li tfeba v naléhavych pfipadech odemknout mista uloZeni listin s osobnimi Udaji a
neni pfitomen odpovédny pracovnik, pak tak mize po jeho vyrozuméni ucinit ad hoc
tficlenna komise. Ta je opravnéna provést pouze nezbytné ukony, kvdli kterym
k takovému otevieni doSlo, nacez misto uloZeni takovych listin po provedeni

! Normy fady CSN EN ISO/IEC 27000 jsou k dispozici na knihovné tstavu.



nezbytnych ukonu opét uzamkne. O odemceni Uloznich prostor poté sepiSe protokol.
Jeho nalezitostmi jsou jména a pfijmeni ¢lend komise, datum a ¢as odemdceni
(uzamc€eni) uloznich prostor, jejich divod, provedené ukony, popfipadé dalSi dilezité
skuteCnosti. Jeden opis tohoto protokolu se co nejdfive doru€i dotéenému
odpovédnému pracovnikovi.

4. Zaméstnanci, ktefi maji pfistup k osobnim udajum, jsou povinni o obsahu téchto udaja
zachovavat miCenlivost, a to i po skonceni jejich pracovniho poméru.

5. Zameéstnanci, ktefi se podili na zabezpeceni osobnich udajd, jsou povinni o
bezpeénostnich opatfenich pfijatych za uUcelem zajisténi ochrany osobnich (dajl
zachovavat mi€enlivost, a to i po skonéeni jejich pracovniho poméru.

6. Kazdy zaméstnanec, ktery je vazan miCenlivosti o osobnich Udajich nebo
bezpeCnostnich opatfenich, musi byt na tuto svou povinnost zaméstnavatelem
individualné upozornén a musi byt rovnéz poucen o pravnich souvislostech ochrany
osobnich udaju.

VIII. Uchovavani a likvidace osobnich udajt

1. V souvislosti se skonéenim vybérového fizeni provede Ustav likvidaci osobnich udaju
uchazecl o zaméstnani, pro jejichz zpracovani odpadl divod.

2. V souvislosti se skoncenim pracovniho poméru provede Ustav likvidaci osobnich udaju
zaméstnanc, pro jejichz zpracovani odpadl duvod.

3. Ustav i po skoné&eni pracovniho poméru po predepsanou dobu archivuje pisemnosti,
jejichz uchovani mu ukladaji zvlastni pravni predpisy pfedevdim v oblasti dani,
dlchodového, nemocenského a zdravotniho pojisténi.

4. Ustav i po skonéeni pracovniho poméru po nezbytné& nutnou uchovava pisemnosti,
které jsou nezbytné k ochrané prav ustavu.

IX. Postup pri poruseni zabezpeceni osobnich udaju

Implementator GDPR (viz ¢l. X.) je povinen vest dokumentaci vSech udalosti — pfipadu
poruseni zabezpeceni osobnich Udajl a je povinen ji pfedlozit Ufadu pro ochranu osobnich
na zakladé jejich vyzvy.

1. V pfipadé, ze se néktery ze zaméstnancl dozvi o poruseni (popf. hrozbé poruseni)
zabezpeceni osobnich Udajl v uUstavu, je povinen neprodlené tuto udalost oznamit
implementatorovi GDPR a poskytnout mu veskeré informace, které se této udalosti
tykaji.

2. Implementator GDPR ve spolupraci se zaméstnanci odpovédnymi za zpracovani
osobnich Udajl, u nichz doSlo k poruSeni zabezpeceni téchto udajd, popf. s dalSimi
zaméstnanci, bez zbytecného odkladu provede Setfeni s cilem urCeni miry zavaznosti
poruseni zabezpeceni. Zejména prosetfi, jakych kategorii osobnich Udajl se poruseni
tyka, zda a v jakém rozsahu ma porudeni zabezpeleni za nasledek riziko pro prava a
svobody subjektd udaju a zda existuje moznost rychlé napravy tohoto poruseni.



Zaroven s pfislusnymi zaméstnanci pfijme nezbytné opatfeni k napravé tohoto
poruseni nebo alespon ke zmirnéni jeho nasledka.

Pokud implementator GDPR po provedeném Setfeni dospé&je k ndzoru, Ze poruSeni
zabezpeceni osobnich udaji ma za nasledek riziko pro prava a svobody subjektl
udajli, je povinen tuto skuteénost ohlasit Ufadu pro ochranu osobnich udajd, a to ve
lhaté 72 hodin od okamziku, kdy se o této skute€nosti néktery ze zaméstnancu ustavu
dozvédél. Toto ohlaseni musi obsahovat alespoi popis povahy daného pfipadu,
uvedeni kategorii osobnich Udaji a pfiblizného mnozstvi dotéenych subjektl osob a
jejich zaznamu, popis pravdépodobnych dlsledkll a popis provedenych opatfeni
k napravé porudeni zabezpeceni.

Jestlize poruSenim zabezpeceni osobnich udaju muze vzniknout vysoké riziko pro
prava a svobody fyzickych osob (subjektt udajl), je implementator GDPR povinen
vhodnym zpusobem (je-li to mozné), kontaktovat subjekt udaji a vyrozumét jej o
mozném nebezpedi vyplyvajicim z poruseni zabezpeceni osobnich udaju.

X. Implementator GDPR

Zfizuje se pozice implementatora GDPR (dale jen ,implementator®). Jedna se o
ur€eného zaméstnance Ustavu, ktery ma oblast ochrany osobnich udaji z pohledu
informacniho a poradniho zakotvenou v pracovni naplni. Implementatorem nemuze byt
osoba, ktera za spravce (eventualné zpracovatele) rozhoduje o Ucelech a prostfedcich
zpracovani osobnich udaju.

Implementator je podfizen pfimo fediteli Ustavu. Jeho ukolem je priibézné monitorovat
stav v organizaci v oblasti ochrany osobnich adaji, srovnavat jej s pFisluSnou
legislativou a v navaznosti na to upozorfovat prislusné spravce (eventualné i
zpracovatele) na identifikované pfipadné odchylky od pozadovaného stavu.

Implementator je povinen zachovavat micenlivosti o veSkerych skuteCnostech, o
kterych se dozvédél pfi plnéni svych ukolu tak, aby nedoslo k ohroZeni osobnich udaju
Ci vyzrazeni bezpec€nostnich opatfeni pfijimanych v organizaci k jejich ochrané.

Implementator ma pravo se nalezité a v€as zapojovat do veskerych zalezitosti, které
bezprostfedné souviseji s ochranou osobnich Udaji. Ma tak zejména pravo se
seznamovat s vnitfnim chodem organizace, ucastnit se schizi managementu, pokud
jsou predmétem jednani otazky tykajici se ochrany osobnich udajt, jakoz i byt
informovan o skuteénostech podstatnych k pinéni jeho Ukolti. Ustav je povinen mu pro
plnéni jeho ukoll poskytnout pfiméfené vybaveni.

Implementator muze byt k zajisténi a udrzovani jeho odborné erudovanosti vyslan na
Skoleni, popfipadé jiné formy vzdélavani, které jsou zaméfeny na problematiku ochrany
osobnich udaja.

. VSichni pracovnici ustavu, ktefi se podileji na zpracovani osobnich udajl, jsou povinni
implementatorovi poskytnout pfi plnéni jeho uUkold v pfiméfené mife nezbytnou
soucinnost.

. VSichni pracovnici ustavu maji pravo se obratit na implementatora se svymi podnéty,
dotazy a pfipominkami, které se tykaji ochrany osobnich udajl v Ustavu.



Xl . Zavéreéné ustanoveni

Tento vnitini pfedpis byl schvalen per rollam RI VUZT, v. v. i. dne 4. 7. 2018 s G&innosti

od 25. kvétna 2018 a vydava se na dobu neurcitou.

V Praze dne 24. kvétna 2018

Ing. Antonin Machélek, CSc.

feditel
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